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Prolog: Iracionalni optimista: Kako sam postao ovakav

10 Danas oni $irom zemlje grade sopstvene: Majkl Vajsenstajn,
»Meksicki karteli prave sopstvene nacionalne radio-siste-
me*, Asosijeted pres, 27. decembar 2011.

Prvo poglavlje: Povezani, zavisni i ranjivi

20 Sve, ili ve¢inu informacija: Mat Honan, ,Kako su bezbed-
nosne manjkavosti Epla i Amazona dovele do mog epskog
hakovanja“, Vajerd, 6. jul 2012; Mat Honan, ,Ubijmo lozinku:
Zbog ¢ega niz karaktera viSe ne moze da nas §titi, Vajerd,
15. novembar 2012.

21 U proteklih stotinu godina: Piter Dijamandis, ,,Izobilje je
nasa buduénost®, TED Tok, februar 2012.

21 A sam mobilni telefon zasluzan je: Dilojt konsalting, Podsa-
harska africka mobilna opservatorija 2012, 4. februar 2014.

22 Vekovima je vestfalski sistem: Mark Gudman, ,,Mo¢ Muro-
vog zakona u svetu geotehnologije®, Nesenel interest, januar/
februar 2013.

23 Ljevin, rac¢unarski programer: Ejmi Harmon, ,Otkrivena
hakerska krada vredna 10 miliona dolara iz Sitibanke®, Los
Andeles tajms, 19. avgust 1995.
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25 Jedan od prvih virusa: DZejson Kersten, ,,Virusna epidemija:
Kako su dva brata Pakistanca stvorila prvi PC virus®, Mental
flos, novembar 2013.

26 Na kraju, Mozak je obisao globus: Ako vas zanima fascinan-
tan i zabavan tekst o Amdzadu i Basitu Faruku, i o istoriji
kompjuterskog malvera, procitajte Miku Hiponena, ,,Borba
protiv virusa i odbrana interneta“, TED Tok, jul 2011.

27 Istrazivaci u Palo Alto netvorksu: Bajron Akohido, ,,Malver
se sada $iri uglavnom kroz zarazene internet sajtove®, Ju-Es-
-Ej tudej, 4. maj 2013.

27 Mnoge velike kompanije: Brajan Fung, ,,Stigao je 911 za
generaciju koja Salje tekstualne poruke®, Vasington post, 8.
avgust 2014.

27 Godine 2010. nemacki istrazivacki institut: Nikol Perlrot,
»Nadigrani u sopstvenoj igri, proizvodaci antivirusnih pro-
grama trude se da se prilagode®, Njujork tajms, 31. decem-
bar 2012.

28 U leto 2013: Kasperski lab, Globalni korporativni IT bezbe-
dnosni rizici: 2013, maj 2013.

28 Istrazivanje koje su sproveli njeni ¢lanovi: ,,Izlozenost na
internetu®, Konzjumer riports, jun 2011.

28 Po studiji Gartner grupe: ,Gartner tvrdi da je svetsko trziste
bezbednosnog softvera poraslo za 7,9 procenata 2012. godi-
ne‘, Gartner njuzrum, 30. maj 2013; Stiv DZonson, ,,Posao
sajber bezbednosti cveta u Silicijumskoj dolini, San Hoze
Merkjuri njuz, 13. septembar 2013.

29 Rezultati: pocetna stopa otkrivanja pretnje: Imperva, Ini-
cijativa za prikupljanje obavestajnih podataka o hakerima,
Mantli trend riport #14, decembar 2012.

30 Iako se milioni ljudi Sirom sveta: Tom Sajmonajt, ,, Antivi-
rusno doba je zavr$eno®, MIT tehnolodZi rivju, 11. jun 2012.

31 U poznatom istrazivanju: Verajzon, Izvestaj o istrazi prova-
le u podatke 2013.
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31 Sli¢na studija Trastvejv holdingsa: Trastvejv, Globalni Tra-
stvejvov sigurnosni izvestaj za 2013.

31 Kada kompanije konacno primete: Verajzon RISK tim: Izve-
Staj o istrazi provale u podatke 2012, 3.

32 Od trenutka kada napadac: Ibid., 51.

32 U tom slucaju, hakeri: Mark Dzuel, ,Veruje se da je provala
u Ti-DZej Maks najveca hakerska krada do sada®, Asosijeted
pres, 30. mart 2007.

32 Kasnije je u sudskim spisima: Dzulien Pepiton, ,,5 najve¢ih
hakovanja kreditnih kartica u istoriji‘, CNN, 12. januar 2014.

32 Iako je TJX postigao poravnanje: Ros Kerber, ,,Banke tvrde
da je provala u kreditne kartice pogodila 94 miliona racu-
na‘“, Njujork tajms, 24. oktobar 2007.

33 Jedan od najautoritativnijih: Institut Ponemon, internet stra-
nica instituta Ponemon, 2014, http://www.ponemon.org.

33 Pridodajmo tome cenu: Bajron Akohido, ,,Strucnjaci sve-
doce o stvarnom trosku provale u Target®, Ju-Es-Ej tudej,
5. februar 2014.

33 U jednom slucaju, Globalna placanja: Robin Sajdel i Endru
R. DzZonson, ,Provala u podatke izaziva brigu®, Volstrit dZor-
nal, 30. mart 2012.

33 Sve u svemu, institut Ponemon: Institut Ponemon (pod spon-
zorstvom Simanteka), Studija cene provale u podatke 2013:
Globalna analiza, maj 2013.

Drugo poglavlje: Pad sistema

36 Nesto sigurno nije bilo u redu: Grejam Bejker, ,,Skolarac
hakovao gradski zeleznicki sistem®, Telegraf, 11. januar 2008.

36 Decak je proveo vise meseci: Cak Skvatrilja, ,,Poljski tinej-
dzer hakovao zeleznicu u svom gradu, usledio haos®, Vajerd,
11. januar 2008.
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37 Drugim recima, tinejdzer : Ibid.

38 ,,automatski prate i podesavaju®: Klej Vilson, Botneti, sajber
zlocin i sajber terorizam: Pitanja ranjivosti i policijske reak-
cije za Kongres, Kongresna sluzba za istrazivanje, 9. januar
2008, 25.

39 Problem je gori: Brajan Prins, ,,Provaljeno u gotovo 70%
infrastrukturnih kompanija u poslednjih 12 meseci: istra-
zivanje®, Sekjuriti vik, 14. jul 2014.

39 Moze to zvucati kao fantazija: ,,Hakeri 'udarili’ na americke
sisteme za preradu voda“, BBC, 21. novembar 2011.

39 Tamo je jedan lokalni tinejdZer: Marta Stansel-Gam, ,,Intervju:
Marta Stansel-Gam®, Frontlajn, februar 2001; Son Silvertorn,
»Federalci uhapsili klinca hakera®, ZDNet, 18. mart 1998.

40 ,,doveo do toga da se milioni litara®: Toni Smit, ,Haker u
zatvoru zbog osvetnickih napada na kanalizaciju®, RedZi-
ster, 31. oktobar 2001.

40 ,sledeéi Perl Harbor“: Ana Mulrin, ,,Sef Cije Leon Paneta:
Slede¢i Perl Harbor bi mogao da bude sajber napad®, Kri-
$can sajens monitor, 9. jun 2011.

40 Opet, 70 procenata klju¢nih komponenti mreze: Predsedni-
kovo veée ekonomskih savetnika i ured americkog Mini-
starstva energetike za distribuciju elektri¢ne struje, Izvestaj
o ekonomskim koristima od povecanja otpornosti elektricne
mreZe na ispade zbog vremenskih prilika, avgust 2013.

41 Jedna komunalna kompanija prijavila je: Edvard Dz. Marki
i Henri A. Veksmen, Izvestaj o ranjivosti elektricne mreZe,
21. maj 2013.

41 Ti nalazi se zasnivaju: Soban Gorman, ,,U elektri¢nu mrezu
SAD upali $pijuni®, Volstrit dZzornal, 8. april 2009.

41 Na tom snimku: Dzek Kloerti, ,,Virtuelni terorizam: Al Kaidin
video-poziv na elektronski dzihad™, Vorld njuz, 22. maj 2012.

41 Ranije istrage FBI-ja: Barton Gelman, ,,Strahuje se od sajber
napada Al Kaide®, Vasington post, 27. jun 2002.
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42 Na Kongresu komunikacionog haosa: Darlin Storm, ,,Hakeri
koriste rupe u SCADA sistemima kako bi preuzeli potpunu
kontrolu nad kriti¢nom infrastrukturom®, Kompjutervor-
Id, 15. januar 2014; Vortrag: SCADA StrangeLove 2, http://
events.ccc.de/.

42 Jedna dobro poznata hakerska baza podatka: sediste Soda-
na, pocetna stranica, pristup 9. febuara 2014, http:// www.
shodanhq.com.

42 nekoliko takvih incidenata: ,,Sajber rat: Sabotiranje sistema®,
60 Minuta, 6. jun 2011. Za kriminalni pristup, videti Dejvi-
da Samabha, ,,U porastu hakerski napadi na infrastrukturu,
tvrde stru¢njaci, Tajms of Izrael, 30. januar 2014.

43 predsednik Obama, izokola, kad je napomenuo: Barak
Obama, ,,Predsednikove napomene u vezi sa obezbede-
njem sajber infrastrukture nase zemlje, Kancelarija sekre-
tara za Stampu Bele kuce, 29. maj 20009.

43 Svako od njih igra svoju ulogu: ,,Rat u petom carstvu®, Eko-
nomist, 5. jul 2010.

44 Ne zaboravimo i dvojicu hakera: Fil Lapsli, ,,Definitivna
prica o Stivu Voznijaku, Stivu DZobsu i telefonskom frikin-
gu’, Atlantik, 20. februar 2013.

45 Kako je vreme prolazilo, pojavili su se i drugi istaknuti hake-
ri: Kevin D. Mitnik i Vilijam L. Sajmon, Duh u Zicama: Moje
pustolovine u ulozi najtrazenijeg hakera na svetu (Njujork:
Litl, Braun, 2012).

45 Polsenu je 1990. godine domisljato hakovanje: DZonatan
Litmen, ,,Poslednji haker®, Los Andeles tajms, 12. septem-
bar 1993.

45 Na primer, u oktobru 2013: ,,Hakovanje Adouba: Provaljeno
najmanje 38 miliona naloga“, BBC, 30. oktobar, 2013.

45 Ali u tom napadu promena se sastojala: Brajan Krebs,
»Adoub e objaviti provalu izvornog koda i podataka o
kupcima®, Krebs o bezbednosti, 3. oktobar 2013.
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46 Bas tako, kompanija koja vam prodaje: Darlin Storm, ,, Anti-
sigurnosno obelodanjivanje izvornog koda Simantekovog
pcAnywhere posle neplac¢anja iznude od 50 hiljada dolara®
Kompjutervorld, 7. februar 2012.

46 Tradicionalne organizovane kriminalne grupe: Hag, Procena
pretnje: Italijanski organizovani kriminal, Evropolove javne
informacije, jun 2013; Nir Ksetri, Globalna industrija sajber
zloc¢ina: Ekonomske, institucionalne i strateske perspektive
(London: Springer, 2010), 1; Cak Istom, Kompjuterski zlo-
Cin, istraga i pravo (Boston: Cengage Learning, 2010), 206.

46 Te novopridosle: Mark Milijan, ,,Top-lista deset hakerskih
zemalja“, Blumberg, 23. april 2013.

47 Novi sindikati: Brajan Krebs, ,, Tajanstvena ruska firma kao
provodnik za sajber zlo¢in®, Vasington post, 13. oktobar
2007; Verisign iDefense, Ruska poslovna mreza: Pogled na
zloc¢inackog internet provajdera, 27. jun 2007.

47 RBN je ¢uven po tome §to nudi: Trend Micro, Posao sajber
zlocina: SloZeni poslovni model, januar 2010.

47 Sedoukru je odrzavao sada deaktivirani veb-sajt: Kevin
Polsen, ,,Drski plan jednog hakera da vlada crnom berzom
ukradenih kreditnih kartica®, Vajerd, 22. decembar 2008.

47 Posto ga je finansirao zloglasni kriminalac i haker: Dzejms
Verini, ,Velika sajber pljacka®, Njujork tajms magazin, 10.
novembar 2010.

47 Broj i doseg: Dzon E. Dan, ,,Globalnim sajber zlo¢inom
dominira 50 osnovnih grupa, ustanovljeno u izvestaju Kra-
udstrajka®, CSO, 23. januar 2014.

48 Jedan takav znacajan primer su Anonimusi: U pocast Gaju
Foksu, engleskom katoliku koji je 1605. godine planirao da ubije
kralja DZejmsa i digne parlament u vazduh pomocu baruta.

48 Moto te grupe: ,’Korumpirani nas se plase!” Ogroman ano-
nimni 'Mar$ milion maski’ kako se zaista odigrao®, RT, 24.
decembar 2013; ,,Anonimus (grupa)®, Wikiquote.
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48 Kad su Masterkard, Viza: Lorin Tarner, ,,Hakeri Anonimusa
uhapseni zbog DDoS napada na Vizu, Masterkard i Pejpal’,
Indipendent, 24. januar 2013.

48 Anonimusi se snazno protive: Karol Snepbeks, ,, Anonimus
objasnjava razlog za hakovanje PSN/Sonija“, Jutjub, 22. april
2011; Kvin Norton, ,,Anonimusi napadaju svetske vlade
posle anti-SOPA protesta®, Vajerd, 25. januar 2012; Lisa Vas,
»Anonimusi maltretiraju Soni i Nintendo zbog podrske za
SOPAS, Nejkid sekjuriti, 3. januar 2012.

48 Anonimusi smatraju da: Kvin Norton, ,,Kako Anonimusi
biraju mete, pokre¢u napade i ruSe mocne organizacije®,
Vajerd, 3. jul 2012.

48 Cak i neki od najzes¢ih kriti¢ara te grupe: ,, Hakeri ruse saj-
tove sa de¢jom pornografijom’, BBC, 24. oktobar 2011.

49 Priznavsi njihovu rastu¢u snagu: Barton Gelman, ,,100 naj-
uticajnijih ljudi na svetu: 2012° Tajm, 18. april 2012.

49 Njihov sve ve¢i uticaj i sposobnosti: ,,Snoudenova otkrica:
GCHQ ’napao hakere Anonimusa™, BBC, 5. februar 2014.

49 U meduvremenu, i teroristicke organizacije: Za detaljne
informacije o teroristickoj i dzihadistickoj primeni tehnolo-
gije pogledati izvestaj Jedinice Ujedinjenih nacija za borbu
protiv terorizma Suprotstavljanje upotrebi interneta za tero-
risticke svrhe, maj 2011.

50 ,,Radite sve ono §to“: Pol Tasi, ,,ISIS koristi ’'GTA 5’ u novom
videu za regrutaciju tinejdzera®, Forbs, 20. septembar 2014.

50 Izvidanje i istrazivanje preko interneta: Tomas Harding,
»leroristi ’koriste Gugl mape za napade na trupe Ujedinje-
nog Kraljevstva,“ Telegraf onlajn, 13. januar 2007; Kero-
lajn Makarti, ,,Izvestaj: Planeri terora na aerodromu Kenedi
koristili Gugl Zemlju®, CNET, 4. jun 2007.

50 Na primer, ,,Ramzi Jusef“: Dzek Keli, ,Teroristicke grupe
kriju se iza enkripcije na internetu®, Ju-Es-Ej tudej, 5. februar
2001.
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50 Na internetu su sasvim lako dostupni i dokumenti: Gabrijel
Vajman, Kako savremeni terorizam koristi internet, Institut
za mir Sjedinjenih Drzava, Specijalni izvestaj 116, mart 2004.

50 U upecatljivom primeru za to koliko opasno moze da bude:
»Potraga za Carnajevljevim telefonima i kompjuterima ne
otkriva nikakve tragove saucesnika, tvrdi izvor®, NBC njuz,
23. april 2013.

51 ,,Taj trio je navodno na prevaru potro$io®: Jedinica za borbu
protiv terorizma, Suprotstavljanje upotrebi interneta za tero-
risticke svrhe, maj 2011, 18.

51 Cak je i idejni tvorac zloglasnog bombaskog napada: Pita-
nja i odgovori sa Tomom Kelermanom, ,,Prevare na inter-
netu finansiraju terorizam®, Diskaveri njuz, 11. februar 2013.

51 Samudra je bio tehnoloski potkovan: Alan Sipres, , Memo-
ari iz indonezijskog zatvora vode sveti rat u sajberprostor®,
Vasington post, 14. decembar 2004.

52 Teroristi su, ¢ini se, shvatili: DZeremi Skot-Dzojnt, ,,Znaci
upozorenja da se finansira terorizam®, BBC, 20. jul 2005;
Gordon Rajner i Dejvid Vilijams, ,,Otkriveno: Kako je MI5
dozvolio da mu se bombasi 7/7 provuku kroz prste®, Dejli
mejl, 1. maj 2007.

52 Filipinska hakerska celija: Asosijeted pres, ,Filipinska poli-
cija uhapsila ¢etvoro osumnjic¢enih za hakovanje AT&T
CBS njuz, 27. novembar 2011; Somini Sengupta, ,,Hakovanje
telefona povezano s teroristima®, Njujork tajms, 26. novem-
bar 2011; Dejli mejl reporter, ,Cetvoro Filipinaca uhap$eno
zbog hakovanja AT¢T telefona kako bi finansirali saudijsku
teroristicku grupu’, Dejli mejl, 28. novembar 2011; DZenifer
Rouland, ,,LWOT: Hakovanje telefona povezano s teroristic-
kim aktivnostima®, Inostrana politika, 29. novembar 2011.

52 Premda je danas prosecni korisnik interneta: Mark Gudman
i Parag Kana, ,,Mo¢ Murovog zakona u svetu geotehnologi-
je, Nesenel interest, februar 2013.
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53 Iako kriminalna iznuda 50.000 dolara: Soban Gorman,
August Kol i Jo¢i Drezen, ,,Kompjuterski $pijuni provali-
li u projekt mlaznog lovca®, Volstrit dZornal, 21. april 2009.

53 U maju 2013: Ernesto Londono, ,,Pentagon: Kineska vlada
i vojska iza sajber $pijunaze®, Vasington post, 6. maj 2013.

53 Tokom godina, bilo je izvestaja: Elen Nakasima, ,,Poverljivi
izvestaj navodi dizajne americkih sistema naoruzanja koje su
pokrali kineski sajber $pijuni®, Vasington post, 27. maj 2013.

53 Po jednom izvestaju FBI-ja: Markus Ranum, ,,Retorika o
sajber ratovanju stra$nija je od pretnje stranog napada®, US
News of the World Report, 29. mart 2010.

54 Naravno, nije na niSanu Kine samo: Krejg Timberg i Elen
Nakasima, ,,Kineski sajber §pjuni hakovali ve¢inu institucija
u Vasingtonu, kazu stru¢njaci®, Vasington post, 20. februar
2013.

54 Stavise, 2009. godine, izvestaji: Dzon Markof, ,,Ogroman $pi-
junski sistem poharao kompjutere u 103 zemlje®, Njujork
tajms, 28. mart 2009; Omar el Akad, ,Upoznajte Kanadane
koji su razbucali GhostNet®, Dejli gloub end mejl, 30. mart
2009; Tom Esbruk i dr. ,,Skidanje maske sa GhostNeta“, O
temi sa Tomom Esbrukom, WBUR, 2. april 2009, http://
onpoint.wbur.org/2009/04/02/unmasking-ghostnet.

54 Kina je bila optuzena i za: Dejvid E. Sanger, Dejvid Barboza
i Nikol Perlrot, ,,Kineska vojna jedinica takode povezana sa
hakovanjem protiv SAD®, Njujork tajms, 18. februar 2013.

54 Tajms je angazovao privatnu: Mandiant Corp., ,APT 1I:
Razotkrivanje jedne od kineskih jedinica za sajber $piju-
nazu“, Mandiant.

55 Godine 2012. Blumberg biznisvik: Majkl Rajli i E$li Vans,
»Unutar kineskog buma korporacijske $pijunaze®, Blumberg
biznisvik, 15. mart 2012.

55 Sve u svemu, kradom: Lisa Danijels, ,,DOD-u je potreb-
na pomo¢ industrije da bi uhvatio sajber napadace, kaze
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komandant®, Vesti Ministarstva odbrane, 27. mart 2012;
Dejvid E. Sanger i Mark Landler, ,,SAD i Kina saglasne
da redovno razgovaraju o hakovanju®, Njujork tajms,
1. jun 2013.

55 Po Akamajovom: [jan Stedman, ,,Izvestaji tvrde da je Kina
i dalje najve¢i izvor hakovanja i sajber napada®, Vajerd UK,
24. april 2013; Dejvid Belson, Stanje interneta, 1zvestaj za 3.
kvartal 2013, Akamaj tehnolodZis.

56 Poruka sluzbenika kineske ambasade: Majkl Rajli, ,, Hakeri iz
Kine upali u UN i mrezu Olimpijskog komiteta, tvrdi firma
za bezbednost®, Blumberg, 4. avgust 2011.

56 Po re¢ima bivseg direktora FBI-ja: Radna grupa za pretnje
u okviru Komisije CSIS za sajber bezbednost, ,,Pretnje koje
donosi internet®, CSIS, 28. oktobar 2008.

56 Krajem 2012. godine, ranije nepoznata: Nikol Perlrot, ,,U
sajber napadu na saudijsku firmu, SAD zatecene iranskim
uzvracanjem’, Njujork tajms, 23. oktobar 2012.

56 Na meti je bilo 260 milijardi galona: Dzim Finkl, ,,Eksklu-
zivno: Sumnja se na insajdere u saudijskom sajber napadu®,
Rojters, 7. septembar 2012.

56 Za samo nekoliko minuta, sa tog drajva je virus: Rojters,
»Aramko tvrdi da je sajber napad bio usmeren na proizvod-
nju’, Njujork tajms, 9. decembar 2012.

57 Samun je izbrisao 75 procenata: Perlrot, ,U sajber napadu
na saudijsku firmu, SAD zatecene iranskim uzvrac¢anjem®

57 Britki mac pravde je tvrdio: Rojters, ,,Aramko tvrdi da je saj-
ber napad bio usmeren na proizvodnju®.

57 Americki obavestajni zvani¢nici podozrevaju: Soban Gre-
jem i Dani Jadron, ,Iran hakuje energetske firme, tvrdi
SADS, Volstrit dZornal, 23. maj 2013; Majkl Lipin, ,,Saudij-
ski sajber napadi su zapravo delo amatera koje podrzava
Iran®, Glas Amerike, 25. oktobar 2012.
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57 Brojne istaknute banke: Dzim Finkl i Rik Rothaker, ,,Eksklu-
zivno: Iranskim hakerima na meti Americka banka, DZej-Pi
Morgan, Siti, Rojters, 21. septembar 2012.

57 Hakerska grupa: Pol Vagensejl, ,Veb-sajt Americke banke
pod udarom moguceg sajber napada“, NBC njuz, 19. sep-
tembar 2012; Soban Gorman i Dzulijan I. Barns, ,,Iran okri-
vljen za sajber napade®, Volstrit dZornal, 12. oktobar 2012.

57 Siroki zahvat uskraéivanja pristupa: Nikol Perlrot i Kventin
Hardji, ,,Hakovanje banke je bilo delo Iranaca, tvrde zvanic-
nici, Njujork tajms, 8. januar 2013.

58 Da bi vas$ poziv: Na svetu zivi oko 7 milijardi ljudi. Kad bi
svako na svetu osim vas uzeo slusalicu i pozvao vasu banku
(prenevsi, recimo, desetak bajtova kako bi obavio taj poziv)
i onda odmah spustio slusalicu, pa potom radio to isto u
svakoj sekundi trajanja napada, iznosilo bi to oko 70 Gbps
(gigabita po sekundi). Kad bi neko na planeti zaista pozeleo
da razgovara sa bankom, morao bi da stane u red iza tih 7
milijardi klijenata koji zovu.

58 ,,nekoliko ¢ivava koje kevéu“: Perlrot i Hardi, ,,Hakovanje
banke je bilo delo Iranaca®

58 Programi kao $to su PRISM: Glen Grinvald i Juen Maka-
skil, ,,Bezgrani¢ni dousnik: Tajno orude NSA za pracenje
podataka iz globalnog nadzora®, Gardijan, 11. jun 2013;
Kevin Dram, ,,Dva nova dzinovska otkri¢a o NSA?“, Mader
Dzouns, 2. jul 2013; Ketrin Dan, ,,10 najSokantnijih otkrica
0 NSA iz 2013.% Forcen, 27. decembar 2013.

59 Zivedi u Moskvi: ,,Obama je znao da NSA 3pijunira Merke-
lovu i odobrio je to, stoji u izvestaju®, Foks njuz, 27. oktobar
2013; Ketin 1. Sojcet, ,Dok u Brazilu raste bes zbog NSA,
SAD odlu¢na da razresi tenzije“, CNN, 12. septembar 2013.

59 Stavi$e, Snouden je otkrio: ,Americka $pijunska agencija
’snimala milione francuskih razgovora™, Lokal, 21. okto-
bar 2013; Kristen Batler, ,NSA prisluskuje pola milijarde
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nemackih linkova i telefonskih poziva mese¢no: Izvestaj,
UPI, 30. jun 2013; Erik Fajfer, ,NSA Spijunirala 124,8 mili-
jardi telefonskih poziva u samo jednom mesecu*, Jahu njuz,
23. oktobar 2013.
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OneFile, Web, 22. maj 2014.
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ber zlo¢inu i ukradene podatke®, Korporacija Rand, 4.
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ka“ (rad predstavljen na Virusnoj bilten konferenciji, sep-
tembar 2009); ,,Biznis sajber kriminala®, Trend mikro beli
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Napomene 57
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terski sistem*, Mejl onlajn, 2. mart 2013.
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punkt?, Ars tehnika, 20. maj 2011; ,Zelite da izbegnete poli-
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bezbednosti, 30. april 2013.
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februar 2014.
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obelodanjivanja podataka iz NSA: tvrde americki zvani¢ni-
ci®, Nesenel post, 26. jun 2013.

318 Organizacije kao: ,,Al Kaida i teroristi menjaju metode
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Ekonomist, 15. februar 2014.
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kradom identiteta, tvrdi studija®, Blumberg, 2. avgust 2012.
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cveta medu ocajnim sirijskim izbeglicama u Libanu®, Spigl



Napomene 65
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Bugat nalazila se u spamu na Linktinu, a ne Zevs®, SC maga-
zin UK, 12. oktobar 2010.
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su to ta¢no sajber kriminalci ukrali 78 miliona dolara?®
Tajm, 3. jul 2012.

346 Jos gore, posto je sada Staksnet: Sajmonajt, ,,Staksnetove
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tajms, 14. februar 2011.

360 IPv6, s druge strane: Endru G. Blank, TCP/IP temelji
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»Hapsenje zbog marihuane raskrinkava komunalne kom-
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Trinaesto poglavlje: Dome, hakovani dome

382 Kada su obznanjene vesti o necuvenom ponasanju $kol-
skog distrikta: Dejvid Kravec, ,,Skolski distrikt navodno
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384 Zahvaljujuci tome, kamere: ,,Borba protiv terorizma u
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SAD jedna od pola miliona Zrtava hakovanja Bleksejdsom",
ABC njuz, 19. maj 2014.
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386 Usled toga: Keli Dzekson Higins, ,,Ugrozeni milioni umre-
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prikljuce na privatne bezbednosne kamere®, Verdz, 3. febru-
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387 Zasto ne hakovati: Dzim Finkl, ,Americki stru¢njak za
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miliona vozila opozivu u Severnoj Americi®, Volstrit dZor-
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ih je 37% Ju-Es-Ej tudej, 17. februar 2010.
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